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Absicherung von 
Grossveranstaltungen –

wenn Digitales auf Physisches trifft
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BACS Cyber Event Defence
Grundkonzept
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BACS Cyber Event Defence
Cyber Risk Analysis
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BACS Cyber Event Defence
Awareness und Consulting 
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BACS Cyber Event Defence
Attack Surface Reduction
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BACS Cyber Event Defence
Cyber Situation Network
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BACS Cyber Event Defence
Operation
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BACS Cyber Event Defence
Retrospective
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Main Venue
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Public Viewing
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Eurovision Village
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Cyber Risk Analysis 
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Cyber Task Force
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Cyber Task Force 
Communication

EXTERN
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CWG Platforms

Incident Management Plattform

Channels 
- Cyber Working Group (8 Members)
- Cyber Incidents (17 Members)
- Cybersec Teams (29 Members)
 -Threat Intelligence Sharing (89 Members)
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Communication / Media

!"#A
BC''

B())*+,-K/,(+M1M
'O3,O+4/O55O+

Organisationsübergreifendes Netzwerk

Proaktive Kommunikation

Koordination von Krisenkommunikation



Eidgenössisches Departement für Verteidigung, Bevölkerungsschutz und Sport VBS
 Bundesamt für Cybersicherheit BACS

Incidents
Thursday, 8 May

130Gbit/s, 14 Mio pps
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Incidents
Thursday, 15 May
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Incidents
Friday, 16 May
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Incidents
Friday, 16 May
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NoName
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Incidents
Saturday, 17 May
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Incidents
Saturday, 17 May
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als Partner der SRG: 
Sicht der Industrie

• Ziele der SRG:
• - Ein europäischer Song Contest für alle bedeutet auch Sicherheit für alle.
• - Cybersicherheit ist für das Management, die Teilnehmer und das Publikum gleichermaßen von entscheidender 

Bedeutung.
• - Der Schutz von Systemen, Daten und Menschen ist das Herzstück einer sicheren und inklusiven ESC.

Deshalb war eine starke Sicherheitspartnerschaft unerlässlich.

• Warum cybersicherheit? à Fakten / 
Hintergrund / Historie:

• - 2019 Tel Aviv – KAN Online-Übertragung auf 
Meldungen von Aktivisten umgeschaltet

• - 2021 Rotterdam – Streaming server gehackt
• - 2024 Malmö – Streaming- und Webserver 

durch Cyberangriffe gestört (DDoS)

• Unsere Mission:
• Schutz des ESC aus Sicht der Cybersicherheit, 

einschliesslich:
• - Menschen
• - die Veranstaltung
• - der Ruf der Schweiz
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Das perfide Bündnis zwischen staatlichen 
Akteuren und Cyberkriminalität

OPPORTUNIST
CYBERCRIME

MULTIPLIKATOR-
EFFEKT

DATENDIEBSTAHL

BLOCKIERUNG

SABOTAGE

MISSBRAUCH

CHAOS !
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Komplexität und geteilte Verantwortung
ORGANISATOREN DER VERANSTALTUNG

BEHÖRDEN

IT / CYBERSICHERHEIT INDUSTRIE

LIERFERANTEN

MITARBEITER
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Globaler Ansatz

NACHRICHTEN
TESTS & QUALITÄT

HYBRIDE RESILIENZ BÜNDELUNG & ZUSAMMENARBEIT
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Schlüssel Erfolgsfaktor: ESC2025 SANCTUARY
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Highlights und Kennzahlen
71 erkannte Risiken à 7 Kategorien

Training: 4 Tabletop cybersec Übungen

Rythmus: 6 Monate à Live

20+ Lieferanten bewertet

50+ Threat Intelligence & SM reports

30+ tägliche «assets discoveries»

Echtzeit-Takedowns während 2 Wochen

Digital Sweeps
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Zeitmanagement
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Vom Risikomanagement zur Realität

DDoS

Unbefugter Videostream in sozialen Medien

Phishing-/Betrugskampagnen

Desinformationskampagnen

Erpressung und Bombendrohungen

Aktivismus Handlungsaufruf
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Wichtigste Erkenntnisse
KOMPLEXE ZIELE

DEMOKRATISCHES HERZ

ANTICIPATION SICHERHEITSKETTE ZUSAMMENARBEIT

ECHTE AUSWIRKUNGEN
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THE WINNER IS…


